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Aker Firewall Box

Composto por um sistema integrado de hardware e software, o Aker
Firewall Box traz um novo conceito para a palavra seguranca. Resultado de
extensas pesquisas tecnoldgicas realizadas pela Aker Security Solutions, o
appliance garante estabilidade e durabilidade superior & oferecida por um
hardware convencional.

0 produto nao exige que o administrador possua conhecimento
especifico sobre Sistemas operacionais, normalmente necessarios para a
instalacao de firewalls. Os novos appliances contam também com: suporte ao
uso de placa aceleradora de VPN; suporte a PPPoE (modems ADSL em modo
bridge); servidor de DHCP: Relay de DHCP e servidor de DNSinterno.
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Caracteristica Fisica 2Uparamesa_J 2Uparamesa | 2Uparamesa | 2Upararack19” | 2Upararack19” | 2Upararack19” | 2Upararack19"] 2Upararack19”
75 Mbits/s 75 Mbits/s 120 Mbits/s 120 Mbits/s 200 Mbits/s 300 Mbits/s 450 Mbits/s 1 Ghits/s 1.5 Ghits/s
A Mbits/s A Mbits/s 10 Mbits/s 10 Mbits/s 40 Mbits/s 65 Mbits/s 82 Mbits/s 82 Mbits/s 82 Mbits/s
Nag Nag S S S Si S S S
3.000 8.000 8.000 8.000 50.000 100.000 300.000 500.000 700.000
10-200 25-100 50-200 50-200 500 1.000 2.000 15.000 30.000
3 5 3 5 3-5 3-7 6-10 4 4
Interfaces de Rede Giga N Nao Nao Nao Nao Nao Nag 2-6 7-6
Interface Serial Console Sim Sim Sim SIm Sim Sim Sim Sim Sim
Display Frontal LCD Nao Nao Nao Nao Nao Sim Sim Sim Sim
Balanceamento de Servidor Nao Nao Nao Nao Sim Sim Sim Sim Sim
Balanceamento de Link Nao Nao Nao Nao Sim Sim Sim Sim Sim
Suportea Cluster Nao Nao Nao Nao Fail-over, HA ou Fail-over, HA ou Fail-over HAou | Fail-over, HAou Fail-over, HA ou
Gangeativo | Coopratin | Conperativg. | Cooprative | Conpetiv
Suporte a PPoE Sim Sim Sim Sim Sim Sim Sim Sim Sim 5
T T 35k 35k 35k 7 Aker Firewall
Opcionais
Acelerador de Criptografia
Fonte Automatica
Fonte Redundante Sim Sim Sim
Switch (4 portas)
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Tecnologia de Seqguranca

0 Aker Firewall ¢ uma poderosa ferramenta de protecéo para redes
corporativas que oferece simultaneamente grande flexibilidade e alto nivel de
seguranca. Ele conta com avangados sistemas de detecco, analise e resposta aos
mais variados tipos de problemas enfrentados nas redes do governo e empresas
privadas.

Além dos avancados recursos de protecao contra ataques, a versao 6.0 do
produto conta com novas caracteristicas que o tornam ainda mais poderoso: Modulo de
IDS/IPS, Deteccao e bloqueio automatico de varredura de portas (portscan), Andlise de
trafego de alto-nivel, Proxy Messenger, Sniffer integrado, Deteccao automética e
suporte a trafego H.323, VPN SSL e inimeras alteracdes internas que resultaram em um
grande ganho de performance.

Modulo de IDS/IPS

0 Aker Firewall 6.0 conta com um mddulo de deteccao e prevencao de
intrusos no prprio produto. Este madulo ja sai configurado com mais de 200 ataques
distintos e pode ser atualizado automaticamente pela Internet. Os ataques séo todos
cadastrados de forma cuidadosa de modo a minimizar a existéncia de falsos positivos,
comumente encontrados nos IDStradicionais.

0 produto implementa também deteccao automatica de varredura de portas
(portscan), que identifica e bloqueia automaticamente acessos de maquinas que
tentem obter informacoes através dessas varreduras contra maquinas ou redes sendo
protegidas pelo firewall.

Analise de trafego de alto-nivel

Esta nova funcionalidade analisa o contetdo de protocolos e tipos reais de
arquivos sendo transmitidos através do firewall, 0 que possibilita a identificacéo dos
protocolos mais comuns (Kazaa, ICQ, etc), independentemente da porta de
comunicagéoqueestejamutilizando.Amedida em que determinados protocolos sejam
identificados, € possivel automaticamente bloguea-los ou coloca-los em uma
prioridade de trafego mais baixa, evitando o consumo de banda com recursos
desnecessarios.

Com esta tecnologia, & possivel também se bloquear ou reduzir/aumentar a
prioridade de conexdes de determinados protocolos (HTTP. FTP. TCP etc) no caso em que
determinados tipos de arquivos sejam detectados. Desta forma, uma mesma conexao
HTTP poderia ter sua prioridade reduzida ao enviar um arquivo Mp3 e aumentada ao
enviarumtipo de arquivo importante, por exemplo.



Proxy Messenger

0 Aker Firewall 6.0 conta com um proxy transparente para controle
de programas de mensagens instantaneas (IM). Inicialmente disponfvel para o
MSN Messenger, permite definir com quais pessoas e por quanto tempo os
usuarios internos podem se comunicar e ainda que tipo de comunicacao sera
permitida, i.e., se 6 possivel utilizar dudio/video ou ndo, que tipos de arquivos
podem serenviados, etc.

Sniffer integrado

Com a ferramenta de Packet Sniffer integrada ao Firewall, o
administrador pode analisar o trafego que esta passando pelo firewall da forma
com que ele é visto internamente, i.6., apds ser decriptado (no caso de uma VPN)
e de ter seus enderegos convertidos (no caso de NAT). Todo o tréfego capturado
pode também ser exportado, através da Interface Gréfica, em um formato padrao
que pode posteriormente ser utilizado em diversos analisadores de trafego.

Balanceamento de Links

Este recurso possibilita a utilizagao simultanea de dois ou mais links
com a Internet, de provedores distintos ou n@o, possibilitando a implementacao
de toleréncia a falhas e alta performance, sem a necessidade de configuracoes
complexas. Pesos diferentes na configuracao permitem a otimizacao de acordo
coma largura de banda disponivel em cada link.

VPN SSL

Esta tecnologia possibilita que usuarios remotos estabelecam uma
VPN com o Firewall através do protocolo SSL (usando apenas um navegador ou
outro programa que suporte este protocolo). A grande vantagem deste tipo de
VPN € que no € necesséria a instalacao de nenhum cliente nas maquinas dos
usudrios que forem estabelecer a VPN e tao pouco, & necessaria a modificagéo
dos servidoresinternos.
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Tolerancia a Falhas

0 aker Firewall 6.0 suporta trés modos distintos de clusterizacao:
Failover, HA e Cooperativo.

0 Failover utiliza dois firewalls, um configurado como Master
(responsavel por todo trafego) e outro como Slave (em espera). Caso o Master
pare de responder por qualquer motivo, o Slave assume automaticamente,
mantendo a mesma configuracao presente no Master. 0 modo HA (High
Availability ou Alta Disponibilidade) € bastante semelhante ao Failover, porém
com a vantagem de que as conexdes ativas sao mantidas mesmo em caso de
queda de um dos firewalls.

No modo Cooperativo, sao utilizados em paralelo até 64 firewalls que
se comportam como se fossem um equipamento dnico, dividindo o trafego e
aumentando a performance da solugo. A instalacéo, a retirada ou a falha de um
ou mais firewalls nao compromete o funcionamento do conjunto, que se adapta
automaticamente a nova configurago em menos de 5 segundos, néo havendo
qualquer perda das conexdes.

Controle de Banda (QoS)
€ Bilhetagem

0 Aker Firewall 6.0 implementa controle de banda, priorizacao de
trafego e bilhetagem por maquinas, redes ou usuarios. Desta forma é possivel
reservar banda nos links de saida para o trafego de dados realmente essenciais
para a empresa, gerando um melhor aproveitamento dos meios de comunicagao
e evitando upgrades desnecessarios.

Perfis de Acesso por Usuario

Com um avancado sistema de Perfis de Acesso hierérquico e
configuravel por usuarios/grupos de usuarios, o Aker Firewall 6.0 permite o
controle preciso do que cada usuario pode acessar e quando este acesso estara
disponivel.

A autenticacao de usuérios é bastante completa, permitindo 0 uso
simultaneo de base de dados Windows, Unix, Microsoft AD, Novell, LDAP
LDAP/SSL, Skey, SecurlD, certificados X509, tokens e smart-cards.

Aker Control Center

0 Aker Firewall ¢ gerenciado remotamente através do Aker Control
Center. que & um Framework integrado de geréncia multiplataforma e que
controla, a partir de um ponto central, todas as solugdes Aker.

Disponivel em portugués ou inglés, a nova interface €
multiplafatorma e compativel com os sistemas operacionais Windows, Linux e
FreeBSD. Através dela, as mais complexas tarefas de gerenciamento se tornam
simples e agradaveis.

Aker Configuration Manager

Com o Aker Configuration Manager é possivel se gerenciar de forma
automatica centenas de firewalls a0 mesmo tempo. O produto permite a criagéo
de politicas de seguranca que sao distribuidas para todos os firewalls e séo
gerenciadas de forma inteligente, i.e., as especificidades locais de cada
ambiente sao tratadas de forma transparente e automatica pelo produto.




